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INTRODUCCION

El presente documento establece los lineamientos para la identificacion, analisis, valoracion,
evaluacion, tratamiento y respuesta a los riesgos y escenarios de pérdida de continuidad de
negocio que puedan afectar la misién, el cumplimiento de los objetivos estratégicos y la gestion
de los procesos, proyectos y planes institucionales de la Empresa Departamental de
Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial, tomando como
referencia las directrices del Modelo Integrado de Planeacién y Gestion- MIPG, la responsabilidad
de las lineas de defensa definidas en el Modelo Estandar de Control Interno — MECI, los
requerimientos de la Guia para la administracion del riesgo de la Funcién Publica, la Norma
Técnica sobre Gestion del Riesgo - ISO 31001 y el Modelo de seguridad y privacidad de la
informacién de la estrategia de Gobierno Digital.

Generalmente la tendencia mas comun es la valoracion del riesgo como una amenaza; en este
sentido, los esfuerzos institucionales se dirigen a reducir, mitigar o eliminar su ocurrencia. No
obstante, el riesgo como oportunidad, implica que su gestion esta dirigida a optimizar los
resultados que este genera.

En tal sentido, la Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima
EDAT S.A. E.S.P. Oficial, no es inmune al riesgo, es mas, los riesgos de la Entidad cambian
constantemente y la naturaleza y las consecuencias potenciales que se enfrentan son cada vez
mas complejas y sustanciales. La rapidez del cambio, la creciente complejidad de la economia
mundial, las expectativas mas exigentes de la comunidad, los requerimientos del estado
colombiano, el impacto de una posible falla en los controles, los rapidos cambios en las
tecnologias y un sinnimero de otros factores pueden afectar la Entidad, de manera tal que se
requiere de una alta y oportuna capacidad, asi como de una estructura organizacional preparada.
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1. OBJETIVO DE LA POLITICA

Propender por la adecuada identificacion de los riesgos de gestion (financieros, contractuales,
juridicos, entre otros), corrupcién y de seguridad digital y el adecuado tratamiento de los mismos
para todos los procesos de la Empresa Departamental de Acueducto, Alcantarillado y Aseo
del Tolima EDAT S.A. E.S.P. Oficial, estableciendo un marco general de actuacién para todos
los servidores publicos de la entidad, mediante la identificacion de acciones de control, respuestas
oportunas y estrategias institucionales ante las situaciones que puedan afectar el cumplimiento
de la mision y el logro de objetivos institucionales.

Disminuyendo las potenciales consecuencia negativas, reduciendo las vulnerabilidades ante las
amenazas internas y externas o mejorando las capacidades institucionales de respuesta a
eventos identificados o inesperados que afecten al talento humano, la infraestructura tecnologica
o0 los servicios esenciales de los que depende la Entidad.

2. RLCANCE DE LA POLITICA

La politica de administracién de riesgos es aplicable a todos los servicios, procesos, proyectos y
planes de la entidad durante el desarrollo de la gestion planificada de la Empresa Departamental
de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial y a las acciones
ejecutadas por los servidores y/o contratistas durante el ejercicio de sus funciones.
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3. TERMINOS Y DEFINICIONES

Riesqo de Gestién: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Sequridad Digital: Combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo de Corrupcion: Posibilidad_de que por accion u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado

Gestion del Riesgo: Proceso efectuado por la alta direccién de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, ésta puede ser medida
con criterios de Frecuencia o Factibilidad

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.
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Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del
riesgo.

Mapa de Riesgos: Documento con la informacién resultante de la gestiéon del riesgo

Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcién que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal

Control: Medida que modifica al riesgo (Procesos, politicas, dispositivos, practicas u otras
acciones)

Amenazas: Causa potencial de un incidente no deseado, el cuél puede ocasionar dafio a un
sistema 0 a una organizacién

Confidencialidad: Propiedad de la informacidon que la hace no disponible o sea divulgada a
individuos, entidades o0 procesos no autorizados

Integridad: Propiedad de exactitud y completitud.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas.

Tolerancia al riesqo: Son los niveles aceptables de desviacién relativa a la consecucién de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable.
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4. RESPONSABILIDADES

La responsabilidad esta definida mediante las lineas de defensay en la entidad se acogen segun
la siguiente tabla:

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
E.S.P. Oficial

LINEAS DE

DEFENSA RESPONSABLES RESPONSABILIDAD FRENTE AL RIESGO
Definir y aprobar el marco general para la gestion del riesgo, la
gestién de la continuidad del negocio y el control
Analizar los riesgos, vulnerabilidades, amenazas y escenarios de
pérdida de continuidad de negocio institucionales que pongan en
peligro el cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad y capacidades
para prestar servicios.

o Definir y aprobar la politica para la administracion del riesgo

e Asegurar que se implemente la metodologia para mitigar los
riesgos en la operacion de los procesos, reportando a la segunda
linea sus avances y dificultades.

Comité Institucional
de Gestion y
Desempefio

Linea Estratégica

Comité Institucional

de Coordinacién de

Control Interno

. . Alta direccién y
Primera Linea .
lideres de procesos
e Brindar asesoria de la presente metodologia, asi como de los
planes de tratamiento de riesgo identificados en todos los niveles
de la entidad, de tal forma que se asegure su implementacion.

Representante de la
Direccién para
MIPG

Segunda Linea

e Realizar evaluacion independiente sobre la Gestion del Riesgo
- en la Entidad, catalogandola como una unidad auditable mas,
> Oficina de Control . ..
Tercera Linea dentro de su Universo de Auditoria y por tanto debe dar a conocer
Interno . o .
a toda la Entidad el Plan Anual de Auditorias basado en riesgos,
y los resultados de la evaluacion de la Gestion del Riesgo.

NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO:
Ningun riesgo de corrupcidon podra ser aceptado.

Los riesgos de gestion y de seguridad digital identificados en zona de riesgo BAJA, Se
ACEPTARA el riesgo y se administrara por medio de las actividades propias del proceso o
procedimiento asociado y se realizara reporte trimestral de su desempefio.
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5. METODOLOGIA PARA LR GESTION DEL
RIESGO

Se utilizara la metodologia descrita en la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” Version 6, del DAFP de Noviembre de 2022.

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la entidad. Con el fin de asegurar
dicho manejo, en la Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT
S.A. E.S.P. Oficial, se establecieron las siguientes etapas que aseguran la mitigacién de los riesgos:

1. Politica de Administracion de Riesgos

2. ldentificacion del riesgo

3. Valoracion del riesgo

Comunicacion y Consulta (Aspecto Transversal)

»| CONOCMIENTO prsien
ANTES DE i “|_DELAENTIDAD Iobictiens estratdgions

INICIAR CON Plane scde invituzionst

~

LA METODOLOGIA MODELO DE [araccerazaciones oe los arscescd
i->{ OPERACION POR | [l 8 i et o
PROCESOS nstandos
PASO POLITICA DE 1.1 Lineamientos de la
4 rommasTRACIN poiltca
DE RIESGOS 1.2 Marco conceptual pars
ol apetto del resge
2.1 Andlisis de Objetivos Estratégicos y de los
" PASO | pgNTIFICACION Prooason
METODOLOGIA _o_ LD[ RIESGOS | 2.2 1centificacién de los puntos de riesgoe
PARALA 2.3 iWentificacidn de areas de impacto
ADMINISTRACION 2.4 dentificacién de draas de factores de Rissgo
DE RIESGOS 2.5 Descrpcion del Riesgo
2.6 Clasfficacion del Riesgo
3.1 Andlsis de nesgos
PASO 3.2 Evaluacion del riesgo
. VALORACION
DE RIESGOS ---3| 3.3 Estrategias para combatir &l riesgo
3.4 Heramientas para la gesticn del riesgo
3.5 MonRoreo y revision
4.Ur riesgos con
actos de corrupcion

5. Lineamienios riesgos de seguridad de la
informacion

Fuente: Guia de Administracion del Riesgo DAFP
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Para la correcta interpretaciéon de esta politica, se deben tener en cuenta los siguientes
lineamientos:

v

Los riesgos siempre deben asociarse a los objetivos o estrategias definidas en la Empresa
Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial,
objetivos de los procesos o0 proyectos. Un pre-requisito indispensable para trabajar en la
identificacion de riesgos consiste en el entendimiento uniforme y completo de los objetivos y
estrategias que se establezcan en la Entidad, en el marco de su contexto estratégico.

El proceso y contexto de la administracion de riesgos se debe basar en la identificacion,
valoracién, tratamiento, control y reporte de éstos, de acuerdo con la metodologia definida en
la presente politica y en la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” Version 6, del DAFP de noviembre de 2022

La evaluacion y actualizacion de los riesgos por parte de los responsables de procesos, se
realizara minimo 1 vez al afio, pero se realizard monitoreo semestral de los mismos, si los
lideres de los procesos consideran que el riesgo ha cambiado de zona de riesgo, se debe
actualizar el mapa de riesgos dejando evidencia de las modificaciones realizadas.

Si algun riesgo se llegara a materializar y esto es detectado por el lider del proceso se deben
desarrollar los siguientes pasos:

Debe informarse o reportarse al Representante de la Alta Direccion para el MIPG.

De considerarlo necesario, realizar la denuncia ante el ente de control respectivo

Iniciar con las acciones correctivas necesarias.

Realizar el analisis de causas y determinar acciones de mejora.

Analisis y actualizacién del mapa de riesgos

ar®ODE

La periodicidad de la evaluacion de los riesgos por parte de la Oficina de Control Interno, se
definird de acuerdo con los lineamientos generados por el Departamento Administrativo de la
Funcién Publica y por el Comité Institucional de Coordinacién de Control Interno.

Ademas de la evaluacién de riesgos, la Oficina de Control Interno valorara el estado de la
implementacion, la efectividad de las medidas de administracion, el disefio de los controles,
junto con el nivel final de exposicion al riesgo.
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v Si la Oficina de Control Interno en los seguimientos establecidos evidencia que un riesgo de
corrupcion se materializo, debe seguir los siguientes pasos:

1. Convocar al Comité Institucional de Coordinacion de Control Interno e informar sobre los
hechos detectados, desde donde se tomaréan las decisiones para iniciar la investigacién de
los hechos.

2. Dependiendo del alcance (normatividad asociada al hecho de corrupcion materializado),
realizar la denuncia ante el ente de control respectivo.

3. Facilitar el inicio de las acciones correspondientes con el lider del proceso, para revisar el
mapa de riesgos y sus controles asociados.

4. Verificar que se tomaron las acciones y se actualizé el mapa de riesgos

v Los riesgos identificados ya valorados, las estrategias definidas para su administracion y la
evaluacion de los mismos, deben informarse o reportarse al Representante de la Alta
Direccién para el MIPG, con una periodicidad anual y este a su vez los presentara ante el
Comité Institucional de Coordinacion de Control Interno. El objetivo primordial del reporte de
riesgos, es la informacion regular a los responsables de la toma de decisiones para que se
asignen las responsabilidades correspondientes y en los casos que se requiera, se incorpore
dentro del presupuesto los recursos necesarios para que dicho componente, contribuya
efectivamente al logro de los objetivos.

v' Los procesos de Contratacién y el de Atencién al Ciudadano, deberan tener en cuenta los
criterios establecidos por el Programa Presidencial para la Moralizacion, Eficiencia,
Transparencia y Lucha contra la Corrupcién, en lo referente con lo establecido en la Ley 1474
de 2011.
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1. TRATAMIENTO DE RIESGOS

A continuacién, se presenta las opciones que se consideran vdlidas para que la Empresa
Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial
realice el tratamiento de los riesgos identificados:

OPCION PARA EL

MANEJO DEL RIESGO

EVITAR EL RIESGO

REDUCIR EL RIESGO

COMPARTIR O
TRANSFERIR EL
RIESGO

ACEPTAR EL RIESGO

DESCRIPCION

Tomar las medidas encaminadas a prevenir su materializacion.

Es siempre la primera alternativa a considerar, se logra cuando al interior de
los procesos se genera cambios sustanciales por mejoramiento, redisefio o
eliminacion, resultado de unos adecuados controles y acciones
emprendidas.

Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion). La
reduccién del riesgo es probablemente el método mas sencillo y econémico
para superar las debilidades antes de aplicar medidas mas costosas y
dificiles. Se consigue mediante la optimizacién de los procedimientos y la
implementacion de controles.

Reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de
otros medios que permiten distribuir una porcion del riesgo con otra entidad,
como en los contratos a riesgo compartido. Ejemplo, la informacién de gran
importancia se puede duplicar y almacenar en un lugar distante y de
ubicacion segura, en vez de dejarla concentrada en un solo lugar.

Luego de que el riesgo ha sido reducido o transferido, puede quedar un
riesgo residual que se mantiene, en este caso el responsable del proceso
simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.
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8. ZONA DE RIESGO Y TRATAMIENTO:

ZONA DE

TIPO DE RIESGO RIESGO NIVEL DE ACEPTACION
. - Se ACEPTA el riesgoy se administra por medio de las
Riesgos de Gestion y actividades propias del proceso o procedimiento asociado
seguridad digital Baja prop P P y

se realiza en el reporte bimensual de su desempefio.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia del riesgo,
Moderada | se hace monitoreo BI-MENSUAL y se registran sus
avances en el formato o herramienta establecida para tal fin
Riesgos de Gestién y
seguridad digital

Se adoptan medidas para REDUCIR O COMPARTIR la
probabilidad o el impacto del riesgo, 0 ambos; esto conlleva
a la implementacion de controles.

Periodicidad: segln lo definido en el mapa de riesgos.

Alta y Extrema

Ningun riesgo de corrupcion podra ser aceptado,

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia del
Riesgos.qe Baja ries.go.. . B .
Corrupcion Periodicidad: segun lo definido en el mapa de riesgos,
para evitar a toda costa su materializacion por parte de
los procesos a cargo de los mismos.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia del
Riesgos de riesgo.

Corrupcioén Moderada Periodicidad: segun lo definido en el mapa de riesgos, para
evitar a toda costa su materializacion por parte de los
procesos a cargo de los mismos.
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ZONA DE .
TIPO DE RIESGO RIESGO NIVEL DE ACEPTACION

Se  adoptan medidas para:

REDUCIR la probabilidad o el impacto del riesgo, 0 ambos;
por lo general conlleva a la implementacion de controles.

EVITAR Se abandonan las actividades que dan lugar al
riesgo, decidiendo no iniciar o no continuar con la
Altay Extrema actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del riesgo para
reducir la probabilidad o el impacto del mismo.
Periodicidad: segun lo definido en el mapa de riesgos, para
evitar a toda costa su materializacion por parte de los
procesos a cargo de los mismos.
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La valoracion del riesgo en la Empresa Departamental de Acueducto, Alcantarillado y Aseo
del Tolima EDAT S.A. E.S.P. Oficial busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos, con el fin de obtener
informacion para establecer el nivel de riesgo y las acciones que se van a implementar.

a) Analisis del riesgo

El andlisis del riesgo dependera de la informacion obtenida en el formato de identificacion de
riesgos y de la disponibilidad de datos histéricos y aportes de los servidores de la entidad.

Para adelantar el andlisis del riesgo se deben considerar los siguientes aspectos:

v/ La Calificaciéon del Riesgo: Se logra a través de la estimacién de la probabilidad de su
ocurrencia y el impacto que puede causar la materializacion del riesgo. La primera representa
el nimero de veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos.

v' La Evaluacién del Riesgo: Permite comparar los resultados de su calificacion con los criterios
definidos para establecer el grado de exposicidn de la entidad al riesgo; de esta forma es
posible distinguir entre los riesgos aceptables, tolerables, moderados, importantes o
inaceptables y fijar las prioridades de las acciones requeridas para su tratamiento.
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Paso 3: Valoracidn del Riesgo

~) ¢En qué consiste?

Establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuenclas o Impacto, con el fin de estimar
la zona de riesgo iniclal (RIESGO INHERENTE).

VALORACIN

l n tl H l [ snn Tabla para determinar probabilidad

Elementos que lo desarrollan ~) Tablas () para determinar el Impacto o consecuencias
tde acuerdo con la politica de riesgos institucional)

3.1 ANALISIS DEL RIESGO Mairtz de Evalisacidn de riesans
Se busca establecer la probabilidad de ocurencia del Aspecios a
riesgo y sus consecuencias o impacto, con el fin de =) lener en S
estimar la zona de riesgo iniclal (RIESGO INHERENTE) cuenta Puntos de control de los procesos
-y

Puntos de control de los procedimientos

3.2 VALORACION DEL RIESGO ) A .
Algunos aspecios Politicas de operacion

Se busca confrontar los resultados del andlisis de riesgo c :
inicial frente a los controles establecidos, con ef fin de ™3 determin
determinar la zona de riesgo final (RIESGO RESIDUAL). de los contre

ra la

Seguimientos a través de Indicadores

Mecanismos de aseguramiento de la calidad

<L B2 1
Elaboracion del Zona Final de Riesgo Analisis y Evaluacion
mapa de Riesgos RIESGO RESIDUAL de controles

Fuente: Guia de Administracién del Riesgo DAFP Vr. 03

Para realizar cuantitativamente la calificacién y evaluacién del riesgo, se utilizaran las siguientes
matrices:

TABLA DE PROBABILIDAD

Se espera que el evento ocurra en la mayoria

5 ) X Més de 1 vez al afio
de las circunstancias
4 Es viable que el evento ocurra en la mayoria Al menos 1 vez en el dltimo
de las circunstancias afo
. . , Al menos 1 vez en los ultimos
3 El evento podra ocurrir en algin momento ~
2 afos
. , Al menos 1 vez en los ultimos
2 El evento puede ocurrir en algdn momento ~
5 afnos
1 El evento puede ocurrir solo en circunstancias  No se ha presentado en los

excepcionales (poco comunes o anormales) ultimos 5 afios.



POLITICA DE ADMINISTRACION DEL RIESGO

Cddigo: GES-POL-001 Version: 03
Vigente desde: 2023/07/25
Soater Pagina 16 de 22

TOLIMA

DA

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
E.S.P. Oficial

TABLA DE IMPACTO

Impacto (consecuencias)

Cuantitativo

Impacto que afecte la ejecucion
presupuestal en un valor 250%
Pérdida de cobertura en la prestacion
de los servicios de la entidad 250%.
Pago de indemnizaciones a terceros

Cualitativo

Interrupcién de las operaciones de la
Entidad por mas de cinco (5) dias.
Intervencion por parte de un ente de
control u otro ente regulador.
Pérdida de Informacidn critica para la

CATASTROEICO por acciones legales que pueden entidad.qu.e no se puede recuperar.
.5 afectar el presupuesto total de la Incumplimiento en las metas y
entidad en un valor 250% objetivos institucionales afectando de
e Pago de sanciones econoémicas por forma grave la ejecucion

incumplimiento en la normatividad presupuestal.

MAYOR - 4

aplicable ante un ente regulador, las
cuales afectan en un valor 250% del
presupuesto general de la entidad.

Impacto que afecte la ejecucion
presupuestal en un valor 220%

Pérdida de cobertura en la prestacion
de los servicios de la entidad 220%.
Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 220%

Pago de sanciones economicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 220% del
presupuesto general de la entidad.

Imagen institucional afectada en el
orden nacional o regional por actos o
hechos de corrupcion comprobados.

Interrupcién de las operaciones de la
Entidad por més de dos (2) dias.
Pérdida de informacion critica que
puede ser recuperada de forma
parcial o incompleta.

Sancion por parte del ente de control
u otro ente regulador.
Incumplimiento en las metas y
objetivos institucionales afectando el
cumplimiento en las metas de
gobierno.

Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.
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Impacto (consecuencias)

MODERADO - 3

INSIGNIFICANTE
-1

Cuantitativo

Impacto que afecte la ejecucion
presupuestal en un valor 25%

Pérdida de cobertura en la prestacion
de los servicios de la entidad 210%.
Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 25%

Pago de sanciones econémicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor =5% del
presupuesto general de la entidad.

Impacto que afecte la ejecucion
presupuestal en un valor 21%

Pérdida de cobertura en la prestacion
de los servicios de la entidad 25%.
Pago de indemnizaciones a terceros

por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 21%

Pago de sanciones econOmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 21%del
presupuesto general de la entidad.

Impacto que afecte la ejecucion
presupuestal en un valor 20,5%
Pérdida de cobertura en la prestacion
de los servicios de la entidad 21%.

Cualitativo

e Interrupcion de las operaciones de la
Entidad por un (1) dia.

e Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ante los entes reguladores
0 una demanda de largo alcance
para la entidad.

e Inoportunidad en la informacion
ocasionando retrasos en la atencién
a los usuarios.

¢ Reproceso de actividades y aumento
de carga operativa.

e Imagen institucional afectada en el
orden nacional o regional por
retrasos en la prestacion del servicio
a los usuarios o ciudadanos.

¢ Investigaciones penales, fiscales o
disciplinarias

o Interrupcion de las operaciones de la
Entidad por algunas horas.

o Reclamaciones o0 quejas de los
usuarios que implican
investigaciones internas
disciplinarias.

e Imagen institucional afectada
localmente por retrasos en la

prestacién del servicio a los usuarios
0 ciudadanos.

e No hay interrupcion de las
operaciones de la entidad.
e No se generan sanciones

econémicas o administrativas.



DA

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
E.S.P. Oficial

Gestor
PDA
TOLIMA

Nivel

POLITICA DE ADMINISTRACION DEL RIESGO

Cédigo: GES-POL-001 Versién: 03

Vigente desde: 2023/07/25
Pagina 18 de 22

Cuantitativo

e Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 20,5%

e Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 20,5%del
presupuesto general de la entidad.

Impacto (consecuencias)

Cualitativo

e No se afecta la imagen institucional
de forma significativa

De acuerdo con el analisis del riesgo, y su ubicacion en la Matriz de Criticidad del Riesgo o
también conocida como Mapa de Calor, se emplearan los siguientes colores para la identificacién
de la zona del riesgo inherente, en funcién de la probabilidad y el impacto analizado:

EXTREMO
ALTO
MODERADO
BAJO

MATRIZ DE CRITICIDAD DEL RIESGO O MAPA DE CALOR

PROBABILIDAD
CASI SEGURO |5

PROBABLE

IMPROBABLE

4
POSIBLE |3
2
1

RARA VEZ

IMPACTO

1 2 4 5
INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFIC
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10. PROGEDIMIENTO PARA LA
ADMINISTRACION DEL RIESGO

El procedimiento a seguir en la Empresa Departamental de Acueducto, Alcantarillado y Aseo
del Tolima EDAT S.A. E.S.P. Oficial, para la administracién del riesgo, es el siguiente:

PUNTO DE
ACCION RESPONSABLE REGISTRO CONTROL
1. IDENTIFICACION DE LOS
RIESGOS
Se identifica con precisibn dénde,
cuadndo, porqué, y cémo podrian
presentarse los eventos que afecten a
Instituto i [ .
y que podrlgn prevenir, Riesgos
degradar, retardar o potenciar el logro de .
o e debidamente
los objetivos organizacionales. . .
Mapa de identificados,
Responsables . .
: . riesgos partiendo del
Para este proceso de identificacién se | de los procesos | . e s
Identificacion contexto
debe tener en cuenta el contexto ..
- ) estratégico
estratégico del proceso, a partir de del proceso
instrumentos como la Matriz DOFA. P
De igual manera, se debe realizar un
analisis de las causas raiz, asi como de
las consecuencias que generaria este
riesgo de visibilizarse en la Entidad.
2. ANALISIS DE LOS RIESGOS Riesgos
Se identifican y evalGan los controles analizados en
gx&tgptes gue mitigan los riesgos Mapa de el entorno de
identificados. Responsables : la
riesgos i
de los procesos AN probabilidad e
Analisis

Asi mismo, se determina la severidad de
los riesgos, definidos a partir de la
consecuencia y probabilidad de

impacto y sus
resultados
frente al
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PUNTO DE

ACCION RESPONSABLE REGISTRO CONTROL
ocurrencia de cada riesgo, utilizando la Mapa de
matriz definida en la presente Politica. Calor
3. VALORACION DEL RIESGO
La valoracion del riesgo es el producto
de confrontar los resultados de Ila
evaluacion del riesgo con los controles
identificados, con el objetivo de
establecer prioridades para su manejo y
fijacion de politicas.

Riesgos
Para adelantar esta etapa se hace Mapa de valorados en
necesario tener claridad sobre los Responsables riesgos el entorno de
) de los procesos y e
puntos de control existentes en los Valoracion los controles
diferentes procesos, los cuales permiten disponibles
obtener informacion para efectos de
tomar decisiones.
De acuerdo con la valoracion obtenida,
anote en la casilla “Valoracién del
Riesgo” la nueva evaluacion que se
obtuvo.
4. ADMINISTRACION Y/O
TRATAMIENTO DEL RIESGO
Se desarrollan e implementan Acciones
estrategias especificas y eficaces, claramente
definiendo acciones a iniciar, definidas, con
Mapa de : L
responsables, cronograma o fecha de . asignacion de
Responsables riesgos

cumplimiento e indicadores que
permitan medir el cumplimiento de las
acciones

Las acciones a desarrollar, deben tener
en cuenta la politica de administracion
del riesgo definida en la Entidad.

de los procesos

“Tratamiento y
Administracion”

responsables,
plazos e
indicadores
de
cumplimiento
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ACCION

RESPONSABLE

REGISTRO

PUNTO DE
CONTROL

5. MONITOREO Y CONTROL AL

Seguimiento a

Seguimiento y

MAPA DE RIESGOS monitoreo
Se monitorean los riesgos y las medidas m.apa de permanente
tomadas para mitigar el riesgo, | Re€sponsables rlesgos al estado de
asegurando la eficacia de las acciones | d€ l0s procesos avance o de
tomadas. La actualizacién y seguimiento Repprte .qe ejecucion de
de los mapas de riesgos, debera Represfﬂr:;agte para actula Ilzg?log y las acciones
reportarse semestralmente por parte del ev?nl;?;;(:jr; © planteadas en
responsable del proceso al riesgos el Mapa de
representante de la direccion. ' Riesgos
6. SEGUIMIENTO Y EVALUACION

DE LA ADMINISTRACION DEL

RIESGO Definicion de
Se realiza seguimiento a la Oficina de Seguimiento a | necesidades
implementaciéon y evaluacion de la Control Interno mapa de de acciones
administracion del riesgo, para que a riesgos correctivas o
partir de esta actividad, los responsables de mejora.

de los procesos puedan determinar
acciones correctivas o de mejora.

7. COMUNICACION Y CONSULTA

Se identifican las partes involucradas,
internas y externas, y se procede a
comunicar y consultarles, a lo largo de
cada etapa del proceso.

Responsables
de los procesos

Registros de
socializacion

Comunicacion
extendida a
todos los
actores de la
Entidad
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11.  GONTROL DE CAMBIOS

FECHA \ DESCRIPCION DEL CAMBIO \ VERSION
Diciembre de 2020 e Edicion de documento 01
e Actualizacién del documento teniendo en cuenta
2022/01/26 los ajustes normativos y la Guia del DAFP, para la 02
vigencia 2020
e Actualizaciéon del documento teniendo en cuenta
2023/07/25 los ajustes normativos y la Guia del DAFP, para la 03

vigencia 2022




